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L’annonce récente d’une prise d’otage des données de plus de 240 000 
ordinateurs d’entreprises dans plus de 150 pays a fait grand bruit dans le 
landernau de la sécurité et du risque informatique. C’est finalement un « port 
445 » le grand responsable de la propagation du virus rançonnage WannaCry. 
La faille bien connue des spécialistes Windows aurait pourtant pu être 
facilement évitée par une simple mise à jour du système d’exploitation. 
Rageant, probablement mais force est de constater que des règles simples de 
bon sens et de bonnes pratiques suffisent généralement à éviter le pire… 
 
Les résultats de cette catastrophe annoncée sont saisissants et inédits : l’usine Renault de 
Douai, l’opérateur espagnol Telefónica, des dizaines d’hôpitaux britanniques, les chemins de fer 
allemands, le distributeur de colis FedEx, … La liste des organisations infectées est longue et 
ne comprend pas celles qui ont été très discrètes et qui n’ont pas jugé utile de communiquer sur 
leur incapacité à protéger leurs SI et leurs précieuses informations. Sans parler de celles qui ont 
payées « bitcoins sur l’ongle » les 300 $ exigés par les pirates pour leur rendre à nouveau 
accessible (mais pas toujours) leurs machines. 
 
Pourtant des initiatives et des solutions existent depuis longtemps : 
 

• L’ANSSI : l’Agence Nationale de la Sécurité des Systèmes d’Information (ANSSI) a été créée en 2009 
sous la forme d’un service à compétence nationale. Elle est rattachée au Secrétaire Général de la Défense 
et de la Sécurité Nationale (SGDSN), autorité chargée d’assister le Premier ministre dans l’exercice de 
ses responsabilités en matière de défense et de sécurité nationale. L’agence assure la mission d’autorité 
nationale en matière de sécurité des systèmes d’information. A ce titre elle est chargée de proposer les 
règles à appliquer pour la protection des systèmes d’information de l’État et de vérifier l’application des 
mesures adoptées. 

 

• Le CLUSIF (Club de la Sécurité de l’Information Français) : association à but non lucratif crée en 1993, le 
CLUSIF a pour mission d’élaborer puis de transmettre (aux professionnels comme aux particuliers) un 
ensemble de bonnes pratiques en matière de sécurité de l’information. Les réflexions et les échanges 
d’idées au sein du club sont réalisés au travers de groupes et d’espaces de travail, de publications, et de 
conférences thématiques réunissant de manière équilibrée des Offreurs et des Utilisateurs issus de tous 
les secteurs de l’économie. 

 

Les enjeux principaux autour de la sécurité IT 
 
Ils sont principalement localisés à 2 niveaux : 

1. Le SI représente un patrimoine matériel et surtout immatériel (informations, processus, compétences, …) 
essentiel pour toute organisation ou entreprise, qu’il convient de protéger ; 
 

2. La sécurité informatique consiste à garantir que les ressources matérielles et logicielles d’une organisation 
soient uniquement utilisées dans un cadre légal, conformé et si possible prévisible. 
 

Ces enjeux concernent 3 critères essentiels autour de l’information à sécuriser : 
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Savoir positionner la sécurité IT dans un contexte de gestion des 
risques 
 
Une première approche méthodologique de la sécurité par la gestion des risques se nomme EBIOS (Expression 
des Besoins et Identification des Objectifs de Sécurité, de l’ANSSI) : une démarche itérative représentée en 5 
modules. 

 
 

Une tour de contrôle indispensable 
 
Plus que les enjeux technologiques, la Sécurité IT apparaît de plus en plus comme du bon sens et l’aventure, même 
si elle est composée de techniques, est avant tout humaine. 
 
Voici les premiers éléments de bonnes pratiques à mettre en place au sein d’une organisation. Elles se résument 
en une douzaine de mesures issues des recommandations de l’ANSSI en matière d’hygiène informatique : 
 

 
 
Le bon sens voudrait que l’on mette en place en priorité ces bonnes pratiques avant de démarrer tout autre projet 
plus ambitieux mais parfois indispensables autour de la sécurité IT. 

 « Bien dire et bien penser ne sont rien sans bien faire … » 
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